Informations, conseils du mois | &

Nouvelle vague d’arnaques touchant le canton de Vaud - Elles ne demandent jamais d’'informations financiéres pour valider une copie
Windows, Office ou autre

5 ? i ’ ice d’assi i i i3 g @ ;

« All6 ? Bonjour, c’est le service d’assistance de Microsoft, je vous appelle car nous avons - Aucune société ne demande & étre payée par des cartes ITunes ou par des

detecté une faille de'sécurité sur votre ordinateur » transferts d’argent internationaux (Western Union, MoneyGramm par ex.) |

Ces quelques mots devraient suffire pour déterminer qu’il s’agit d’une tentative )

d’arnaque ! Consultez notre blog sur ce sujet : http://www.mediapolice.ch/fr/criminalite ou la page !

de Microsoft (la vraie société) https://support.microsoft.com/fr- i
fr/help/4013405/windows-protect-from-tech-support-scams

Dans les faits, le pseudo- employé de Microsoft (ou d’autres grandes sociétés comme

Apple, Canon ou HP par exemple) va proposer de réparer votre ordinateur a distance. Il
vous demandera d’installer un programme d’accés a distance (ces logiciels permettent a

une personne de prendre la main sur votre ordinateur, comme si elle était a votre place).
. Ensuite, soit il installe un virus, soit il découvre des données personnelles ou alors il vous
demande de payer de prétendus frais de réparation.

Depuis quelques mois, ce dernier modus (qui était apparu en 2012) revient en force sur le
canton. La brigade financiére a déja enregistré plus de 30 cas en 2017 pour un préjudice
total avoisinant les frs 100'000.-- | Les auteurs demandent le plus souvent & &tre payés en

cartes /Tunes. Avec ruse, ils arrivent a faire payer plusieurs fois leurs victimes.

Nos conseils :
N’hésitez pas a venir nous trouver sur notre stand au Salon Habitat et Jardin. A cet effet, f‘

- Les entreprises ou « helpline » n’appellent jamais spontanément pour des nous vous offrons 50 x 2 billets. Les personnes intéressées peuvent s'inscrire en
envoyant leurs coordonnées par mail a prevention.criminalite@vd.ch ou par un courrier

problémes informatiques sauf si vous leur avez fait une demande - ; © ¢
a l'adresse figurant dans I'en-téte. Seuls les heureux 50 premiers seront avisés.

- Elles n’appellent pas ou n’envoient pas de courriers pour demander des
informations personnelles ou financiéres Lambiel adj 3895 : i

Abonnez-vous et soyez au courant des derniéres actualités de la Police Cantonale en matiére de prévention et de sécurité
https://www.facebook.com/policevd https://twitter.com/policevaudoise https://www.youtube.com/user/policeVD https://instagram.com/policevd/




